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Ladzu, atbildiet uz Sadiem
jautajumiem!

* Uznémuma datorsistémas glabajas maksajumu karSu numuri (ja/né)

* Uznémuma klienti veic vairak neka 1 milj. maksajumu kar3u
transakciju gada (ja/né)

+ Klienti veic pirkumu samaksu interneta vai nosaucot maksajumu karsu
datus pa talruni (ja/né)

+ Uznémuma glabajas POS terminalu kvitis vai citi dokumenti, uz
kuriem pilnTba vai daléji redzams kartes numurs (ja/n€)

+ Uznémuma reiz tika nozagtas iekartas vai dokumenti, kas saturéja
maksajumu karSu numurus (ja/né)

* Uznémums veic maksajumu karSu darfjumu informacijas parsatiSanu
(ja/ne)

* Uznémums izmanto paSu pirktas iekartas un sistémas maksajumu
karSu pienemsSanai (ja/ne)
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Maksajumu karsu nozares standarti

+ Ja atbildejat “ja” vismaz uz vienu jautajumu, uznémumam
ir aktuala prezentacija ietverta informacija, jo tam
janodroS$ina atbilstiba Maksajumu karSu nozares
standartiem.

KAPEC?

* NodroSinot atbilstibu Siem standartiem, [Tdz minimumam
samazinasiet uznémuma riskus, ko rada karSu datu
zadzibas. Ar1 zinaSanas jus ieguldat Sodien, lai gutu
parliecibu un priekSrocibas rit.

!-3 First Data.

Maksajumu karsu nozares standarti

+ Kas ir Maksajumu karSu nozares Datu droSibas standarts
(Payment Card Industry Data Security Standard — PCI
DSS)?

Maksajumu karSu nozares Datu droSibas standarts ir minimalas droSibas

prasibas, kuras jaievéro katram, kas veic karSu darfjumu apstradi, glabasanu
un parraidi.

» Kas ir Maksajumu karsu nozares PIN droSibas standarts
(Payment Card Industry PIN Security Standard — PCI
PIN)?

Maksajumu karSu nozares PIN droSibas standarts ir minimalas droSibas
prasibas, kuras jaievéro katram, kas veic PIN kodu apstradi un parraidi.

* Kas ir Maksajumu aplikaciju Datu droSibas standarts
(Payment Application Data Security Standard — PA DSS)?

Maksajumu aplikaciju Datu droSibas standarts ir minimalas drosibas prasibas
programmatdrai, kas veic karSu darijjumu apstradi.

!-3 First Data.




Maksajumu karsu nozares standarti

Kapéc ieviesti Sie standarti?

— Tehnologiju attistiba sniegusi daudzas értibas — misdienas varam
skatities televiziju, lastt laikrakstus un jaunakas zinas, samaksat
rékinus, neizejot no majas.

— Diemzél tehnologiskos sasniegumus izmanto arT negodigi cilvéki,
lai neatlauti piek|ttu uznémumu sistémam ar mérki iegut
konfidencialu informaciju, kuru vélak varétu izmantot, gistot sev
labumu.

— Tur, kur ir nauda, vienmeér atradisies kads, kas grib to nozagt. Ja
nesargasi sevi, arT Dievin$ tevi nesargas. Sis divas parunas tiesi
var attiecinat uz maksajumu karsu informaciju. Maksajumu karsu
dati, ja tie nokluvusi negodigu cilvéku rokas, |oti 1sa laika var radit
milzigus zaudéjumus un nepatikSanas.

!-3 First Data.

Maksajumu karsu nozares standarti

* Maksajumu karSu pienémeéjam janodroSina atbilstiba
visiem minétajiem standartiem.

* Prezentacija sikak tiks analizéts Maksajumu karSu
nozares Datu droSibas standarts.

— Prezentacijas beigas — daZi ieteikumi attieciba uz PIN koda
ievades iekartam (aktuali tikai tiem tirgotajiem, kuri pasi iegadajas
un uzstada 8T1s iekartas).

— Maksajumu aplikaciju Datu droSibas standarts attiecas tikai uz
programmaturas piegadatajiem. Tas nozimé, ka, pirms iegadajas
programmatdru, kas apstrada maksajumu karsu datus, izdevéjam
japieprasa pieradijumi, ka programmatdra atbilst Sim standartam
(8adas programmatiras, t.sk. instalétas, atbilstiba ir obligata ar
2012. gada 1. jdliju).

!-3 First Data.




Saturs

1. Maksajumu karSu nozares Datu droSibas standarts
* Vésture.
« Standarta pieméro$anas jomas. Pieméri.
» Saskanos$ana ar citiem standartiem un tiesibu aktiem.
« Standarta tris pilari.
2. Maksajumu karsu 1patnibas
» Maksajumu karsSu uzbive. Aizliegtie dati.
* Informacijas neséji uz norékinu kartes, to saturs.
3. Standarta neieveroSanas sekas
» Soda naudas un citi sarezgijumi.
» KarSu datu zadziba — vai vienmer tiks piemérots sods?
« Ja noticis starpgadijums...
4. Macamies no citu kladam
5. leteikumi viedkarSu pienemsanas un PIN ievades iekartu
iegadei

&1 FrrstData. S

1. Maksajumu karsu nozares Datu
droSibas standarts. Vésture |

Maksajumu karSu nozares Datu droSibas standarts ir viens
no jaunakajiem standartiem pasaulé.

» Pirmsakums — 2000. gada maksajumu kar$u organizacijas, izvértgjot tehnologiju
attistibu un ar to saistitos riskus, izveidoja specifiskus noteikumus karSu datu
aizsardzibai:

» VISA CISP (Cardholder Information Security Program);
» MasterCard SDP (Site Data Protection) programma;

» DISC (Discovery Information Security Compliance);

» American Express DSS (Data Security Standard).

» 2004. gada Sie noteikumi tika apvienoti un standartizéti, izveidojot vienotu
standartu — Maksajumu karSu nozares Datu droSibas standartu (Payment Card
Industry Data Security Standard; PCI DSS).

» 2006. gada starptautiskas kar8u organizacijas, auditorkompanijas, bankas un
karsu apstrades centri izveidoja Datu dro$ibas standarta padomi (PC/I Security
Standards Council), kuras parzina pilniba tika nodots standarts.

» 2007. gada Datu droSibas standarta padome pilniba parnéma PIN ievades
iekartas un ar tam saistito dro$ibas jautajumu izskatiS8anu un Iémumu
pienemsanu.




1. Maksajumu karsu nozares Datu
droSibas standarts. Vésture Il

Neraugoties uz droSibas prasibu konsolidaciju,
starptautiskas karSu organizacijas joprojam uztur pasus
noteikumus saistiba ar karsu droSibas prasibam:

* VISA AIS (Account Information Security) programmu;

» MasterCard SDP (Site Data Protection) programmu;
» American Express DSS (Data Security Standard) programmu.

Sis programmas nosaka specifiskas prasibas attieciba uz
karSu pienémeéjiem — tirgotajiem un maksajumu apstrades

centriem.

&’ FirstData.
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1. Maksajumu karsu nozares Datu
droSibas standarts: VISA, MasterCard

Limenis Tirgotajs

Prasiba

Vairak neka 6 milj. karSu
darljumu gada vai notikusi
karSu datu zadziba pie
tirgotaja

Reizi gada — audits, ko veic sertificéta
auditorkompanija, vai aizpildita pasnovértéjuma
anketa, ko veic sertificéts iekSéjais auditors.
Reizi ceturksni — uznémuma datortikla aréja
parbaude.

1-6 milj. karsu darfjumu

Reizi gada — aizpildita paSnovértéjuma anketa, ko
veic sertificéts iek$éjais auditors, vai audits, ko

e-komercijas dartjjumu gada

2. ad3 veic sertificéta auditorkompanija.
9 Reizi ceturksni — uznémuma datortikla aréja
parbaude.
Reizi gada — jaaizpilda paSnovértéjuma anketa
3 20 takst.—1 milj. (self-assessment questionnaire).

Reizi ceturksni — uznémuma datortikla aréja
parbaude.

4. Visi pargjie tirgotaji

Veicamas darbibas nosaka pienéméjbanka.

Sikaka informacija https://www.pcisecuritystandards.org/saq/instructions_dss.shtml.

&’ FirstData.
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1. Maksajumu karsu nozares Datu
droSibas standarts: VISA, MasterCard

Tirgotaju dalijums (VISA un MasterCard).

KarSu darfjumu skaits tiek aprékinats reizi ceturksnt. Tiek nemti
véra visi karSu darTjumi (veiksmigie, atteiktie, kreditdarijumi utt.).

Karsu darijumu skaits tiek aprékinats katrai karSu shémai
atseviski:

* VISA + VISA Electron + V PAY,

» MasterCard + MasterCard Electronic + Maestro.

&’ FirstData.

1. Maksajumu karsu nozares Datu
drosSibas standarts: American Express

Limenis Tirgotajs Prasiba
Vairak neka 2.5 milj. karSu Reizi gada — audits, ko veic sertificéta
1 darijumu gada vai auditorkompanija.
’ notikusi karSu datu zadziba no | Reizi ceturksnt — uznémuma datortikla
tirgotaja aréja parbaude.
2 50 tdokst.—2.5 milj. karSu Reizi ceturksni — uznémuma datortikla
’ darijumu gada aréja parbaude.
3 Mazak par 50 tdkst. karSu Veicamas darbibas nosaka
’ dartjumiem gada pienéméjbanka.

&’ FirstData.




2. Maksajumu karsu nozares Datu
drosibas standarts. Tris pilari

Aizsardziba — viss, kas nav atlauts, ir aizliegts
« DroSibas sistému (ugunsmdra, ielauSanas bridinaSanas sistémas u.c.) izmantosana un
uzturéSana.
« Lietotaju kontu parolu izmantos$ana, datu SifréSana, pierakstu veidoS$ana.
« Fiziskas pieejas ierobezo$ana un kontrole (videonovéro$ana, pieejas kontroles
sistémas).
Audits un kontrole
* Nepartraukta sistému uzraudziba un iznpémumu protokolésana.
» Regulara drosibas sistému un procesu parbaude.
» Regulara sistému konfiguracijas un pierakstu parbaude (dro$ibas auditi).
« Jebkuru parmainu apstiprina$ana pirms to ievieSanas.
» Nevajadzigas informacijas dro$a iznicina$ana.
Macibas un informéSana visos limenos
« Jaunakie informacijas tehnologiju drosibas draudi.

« Informacijas drosibas politikas ievie$ana un izplati$ana.
* Informétiba par drosibu.

&’ FirstData.
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2. Maksajumu karsu nozares Datu
droSibas standarts. Joma |

Maksajumu karSu nozares Datu droSibas standarts
attiecas uz visu, kas tieSi vai netieSi nonak saskaré ar
karSu datiem.

Joma, ko aptver standarts:
« karSu datu apstrade;
« karSu datu parraide;
« karSu datu glabasana.

Standarts tieSi nosaka prasibas:

» uznémuma datortiklu infrastruktarai;
* programmatdrai.

Standarts pastarpinati nosaka:
» dokumentu, kas satur karSu datus, glabasanas un aizsardzibas prasibas;
« prasibu, ka karSu datu apstradé un parraidé iesaistitajiem pakalpojumu
sniedzé&jiem japierada atbilstiba 8im standartam.

&’ FirstData.
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2. Maksajumu karsu nozares Datu
droSibas standarts. Joma Il

Ja uznémums vai kada tam piederoSa
sistéma neglaba, neapstrada un
neparraida karSu datus, Maksajumu karSu
nozares Datu droSibas standarts neattiecas
uz So uznémumu (sistému).

Tatad, ja uznémuma nav veikta datortikla sadaliSana,
atseviski nodalot to daju, kura notiek karSu datu apstrade,
Maksajumu karSu nozares Datu droSibas standarta prasibas
attiecas uz pilnigi visu uznémuma informacijas infrastruktaru.

.1 FirstData.
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2. Maksajumu karsu nozares Datu
droSibas standarts. Joma lll

Drikst uzglabat? Ir jaaizsarga? Standarts 3.4

Elements

UZGLABAT NEDRIKST! | CVC2/CVV2/CID
PIN / PIN Block

.1 FirstData.
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2. Maksajumu karsu nozares Datu
droSibas standarts. Kartes uzbuve

Bankas nosaukums ——@ Mana Banka

Mikroshéma (Cips)e—

Kartes numurs@—

Kartes lietotaja
vards, uzvards

Magnétiskais celins

vértiba (CVC2 / CID)

&’ FirstData.
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2. Maksajumu karsu nozares Datu
drosibas standarts. Pilna celina dati

Kanes betoléja vards, uzvards

e LLLLCUUUUVEECCET FERERRPRERREEERRER R T LT
T k 2
IlllllllllllllIIIIIIIIIIIIIIIIIIIIIIIIII

Deriguma S‘mr\asa_llI I &) |
Kartes numirs (scoount number) termlns — |zdavéja dati (Issuer discretionary data)

CVV (jeb CVW1), PVV
Celina skums (start santined) Celina kontrolsumma (LRC)

i Cedina beigas (end senlinel
lzdevéjbanka i el

» Servisa kods
Nosaka, ka javeic un jaapstiprina
dartjums (PIN kods, paraksts utt.), un
sniedz papildu informaciju par karti.

* lzdevéja dati

« Informacija, kas nepiecie§ama tikai
kartes izdevéjam, lai tas varétu veikt
papildu parbaudes un samazinat ar
kar$u darTjumiem saistito risku.

¢ Vards, uzvards

« Var bit ierakstits kartes informacijas
neséjos.




2. Maksajumu karsu nozares Datu
drosibas standarts. Pilna celina dati

Izdevéja dati nepiecieSami tikai kartes izdevéjam un tikai
darfjuma autorizacijas procesa. Péc tam tie nav vajadzigi.

So datu glabasana dod iespé&ju viegli izgatavot kartes
dublikatu un to izmantot krapniecisku darfjumu veikSanai.

&’ FirstData.

2. Maksajumu karsu nozares Datu
drosibas standarts: prioritates

Maksajumu karSu nozares Datu droSibas standartu padome
izstradajusi karSu datu aizsardzibas ievieSanas prioritates,
kas numurétas no 1 l1dz 6.

Starptautiskas karSu organizacijas rekomendeé tirgotajiem
veikt Datu droSibas standarta ievieSanu, vadoties péc
prioritatem.

&’ FirstData.




2. Maksajumu karsu nozares Datu
drosibas standarts: pasnovértéjums

» Aktuala versija atrodas PCI interneta resursa
(www.pcisecuritystandards.org).

« Pasnoveértéjuma apjoms ir atkarigs no tirgotaja specifikas:

— e-komercijas tirgotajiem, kuri izmanto First Data piegadato IBIS
risingjumu un pasi neapstrada karsu datus, jaaizpilda A variants;

— tirgotajiem, kuri kartes pienem ar imprintera un/vai atsevi§ka POS
terminala palidzibu un karSu datus neglaba elektroniski, jaaizpilda
B variants;

— tirgotajiem, kuri kartes pienem POS sistémas/kasu sistémas, kas
karSu datus s@ta, izmantojot internetu, bet karSu datus neglaba
elektroniski, jaaizpilda C variants;

— tirgotajiem, kuri neietilpst neviena no minétajam kategorijam,
jaaizpilda D variants.

!-3 FirstData.

2. Maksajumu karsu nozares Datu
drosibas standarts: pasnovértéjums

+ Lai veiktu pasSnovertéjumu, tirgotajam jaidentificé visi
kanali, pa kuriem uznémuma ienak vai iziet karsu dati, ka
art vietas, kur karsu dati tiek glabati. Pieméram:

» POS terminala drukatas kvitis ar kartes numuru (ari, ja numurs ir maskéts);
* bankas sutitie dokumentu pieprasijumi, karSu reklamaciju dokumenti;

* rezervacijas pieteikumi pa e-pastu (ja satur karSu datus);

« viesu registracijas sistéma viesnicas (ja satur karSu datus);

« skapis gramatvediba, kura glabajas kases zurnals kopa ar terminalu kvitim,
u.tml.

* Veicot pasnovertéjumu, jaizverte visu identificéto kanalu
un karSu datu glabasanas vietu atbilstiba standarta
prasibam.

!-3 FirstData.




2. Cipu tehnologijas ietekme uz
tirgotaja atbilstibu

Tirgotajiem, kas veic VISA/MasterCard zimola CipkarSu pienemsanu, péc
bankas ieskatiem var tikt piemérotas atvieglotas prasibas, ja:
« tirgotajs gada apstrada vismaz 1 milj. darfjumu un
« vismaz 95% no visiem darfjumiem veikti, izmantojot Cipu tehnologiju, un
« ¢ipkarSu pienemsanas iekartam ir derigi EMVCo Type | un Type Il sertifikati, un
« tirgotajs neglaba sensitivus karSu autentifikacijas datus, un
« tirgotajs ir pilniba nodalijis e-komercijas infrastruktdru, un
* pie tirgotaja pédéjo 12 ménesu laika nav notikusi karSu datu zadzibas gadijumi,
un
« tirgotajs reizi gada kopa ar pienéméjbanku veic kardu datu zadzibas incidentu
parvaldibas procedaru parbaudi saskana ar dokumenta What to do if
compromised ietvertajam VISA vadlinijam.

Sadiem tirgotajiem janodrosina atbilstiba PCI DSS standarta dalai,
kas noteikta ar 1.—4. prioritati (nevis visam standartam).

Atviegloto prasibu pieméroSana neatbrivo tirgotaju no pienakuma nodroSinat
atbilstibu Datu droSibas standartam!

!-3 First Data.
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2. Maksajumu karsu nozares Datu
droSibas standarts un citi standarti |

+ Kuvalitates vadibas sistéma (1ISO 9001:2008)

lek$gjie auditi, korektivas darbibas — procediras iesp&jams paplasinat,
ieklaujot tajas droSibas auditus un auditu rezultatu zinoSanas kartibu, ka art
auditos atklato nepilnibu novérsanu.

NepiecieSamas zinaSanas un kompetence (6.2.), informésana par
parmainam (7.2.) — eso$ajos procesos nepiecieSamas nebitiskas
parmainas, lai tos pielagotu art Sim standartam.

Produkta 1stenoSana (7. nodala) — raugoties no Datu droSibas standarta
viedok|a, ir nepiecieSama.

+ 1SO 9001:2008 standarta prasiba (7.5.4.) par klientu
TpasSuma aizsardzibu nosaka Datu droSibas standarta
ievieSanas nepiecieSamibu uznémuma, kas apstrada
karSu datus.

!-3 First Data.
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2. Maksajumu karsu nozares Datu
droSibas standarts un citi standarti Il

* Personas datu aizsardzibas likums

Nosaka personas datu apstradi, ka arT identificé nepiecieSamibu aizsargat
personas datus. Papildus tam normativie akti nosaka tehniskas prasibas So
datu aizsardzibai, kas ir [ldzigas Maksajumu karSu nozares Datu dro8ibas
standarta prasibam. Karsu dati pieskaitami personas datiem.

* Informacijas dro8ibas standarts ISO 27002:2005

Datu droSibas standarts péc batibas ir $a standarta pamats, uznémumam,
kas jau atbilst minéta standarta prasibam, javeic minimalas parmainas
esoSajas procedlras un procesos, precizéjot aspektus, kas attiecas tieSi uz
karSu datiem un to aizsardzibu.

+ SEPA apnems$anas

« L1dz ar eiro ievieSanu SEPA apnemsanas oficiali stasies spéka.

&’ FirstData.
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3. Maksajumu karsu dati un
krapniecibas tendences

Gads Krapnieka Krapnieka Galvenie krapniecibas = Krapnieku iecienitie = Krapniecibas veikSanai
portrets mérkis veidi karsu veidi nepiecieSams
1980. o Atseviski ® Karsu  Darijumi ar zagtam, o Travel & ® lespéja
individi lietotaji pazaudétam un Entertainmnent
partvertam kartém kreditkartes
(pieméram,
American Express)
1990. * Nelielas ® Atseviski o Lokalo karsu ® Gold, Platinum * Minimalas zinasanas
grupas mazumtirgo- | viltoSana un neatlauta = u.tml. kreditkartes
taji karsu datu nolasisana
2000. e Lokalas * Mazum- ¢ Datu zadzibas no  Jebkuras * Tehniskas zinasanas
organizétas tirgotaji sistemam, kreditkartes par izmantotajam
noziedzibas pikskerésana sistémam
bandas (phishing)
Paslaik e Starptautis- * Bankas * Globalas datu * Jebkuras kartes * Bezkauniba, drosme
kas organize- o Karéu zadzibas, zagto karsu o | oti detalizétas
tas noziedzi-  apstrades datu izmantoSana tehniskas zinaanas
bas bandas centri, lielie plrkum;em'mternveta . « lekéaja informacija
mazumtirgo- | Un naudas iznem3anai . )
i bankomatos * Globali sakari

%’ FirstData.
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3. Standarta neievéroSanas sekas

Maksajumu karSu nozares Datu
droSibas standarta neievérosana
uznémumam sagadas milzigas
nepatikSanas un zaudéjumus.

&’ FirstData.
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3. Standarta neievérosSanas sekas |

Soda naudas

* VISA - soda nauda 10 tikst.— 50 tOkst. eiro (atkariga no tirgotaja darbibas
apjoma)

+ 30 tdkst. eiro ménesi, ja glabati aizliegtie dati.

» MasterCard — I1dz 100 tOkst. ASV dolaru par katru standarta punkta
parkapumu + soda nauda 500-250 000 eiro (atkariga no zadzibas
apmeéra).

» American Express — [idz 100 tdkst. ASV dolaru.

Finansiala atbildiba

Visi krapnieciskie dartjumi ar kartém, kuras bijuSas pie $a tirgot3ja,
jaapmaksa tirgotajam, pat ja darfjums noticis pie cita tirgotaja.
— VISA — maksimala atbildiba 1 milj. ASV dolaru.
— American Express — maksimala atbildiba 3 milj. ASV dolaru.
— MasterCard — maksimala atbildiba netiek ierobeZota. Papildus jamaksa
kompensacija izdevéjbankam par karSu atkartotu izdoSanu un klientu

apkalpo$anu 3% apméra un papildu kompensacija 5% apmeéra, ja bijusi
krapnieciskie dartjumi.

Ja tirgotajs glabajis arT PIN, maksimala atbildiba netiek ierobezota.
| r s
¢ FirstData.
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3. Standarta neievéroSanas sekas Il

Tiesvediba

Juridiskas sekas — kriminallietas par pielautajiem likumparkapumiem,
civilprasibas par zaud&jumu seg$anu.

Negativa publicitate
Uznémums zaudeé lojalos klientus.

&’ FirstData.
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3. Standarta neievérosanas sekas.
Karsu datu zadziba

Kados gadijumos tiks aprékinatas soda naudas un
noteikta finansiala atbildiba par krapniecibas raditajiem
zaudéjumiem?
Tikai tajos gadijumos, kad kartes pienémeéjs nav ievérojis Maksajumu karSu
nozares Datu dro$ibas standarta prasibas.
Ka noteikt, vai standarts ir parkapts vai ne?

Ja notikusi neatlauta piek|uve datorsistémam, to inficéSana ar jebkadiem
datorvirusiem, fiziskas iekartas (datora, servera) vai datu neséja (rezerves
kopijas lentes, kompaktdiska, cieta diska u.c.) vai dokumentu ar karsu
datiem (pieméram, POS termina|u kviSu ar pilnu kartes numuru) zadziba,
tas uzskatams par standarta parkapumu.

&’ FirstData.
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3. Standarta neievéroSanas sekas.
Starpgadijumi |

Konstatéjot karSu datu zadzibu, uznémums:
*» nekavéjoties par to zino pienéméjbankai;
» nekaveéjoties par to zino policijai;
« noriko atbildigo, kas turpmak koordinés izmeklésanu;

« ja notikusi ielauSanas uznémuma datorsistémas, uzlauztas datorsistémas
izolé un saglaba tada stavokli, kadas tas bija bridT, kad konstatéts ielausanas
fakts (uzlauztas datorsistémas nekada gadijuma nedrikst parstartét, izslégt,
méginat lietot tastataru).

Ko dara pienéméjbanka?

» Pienéméjbanka par notikuSo pazino starptautiskajam kar8u organizacijam un
kopa ar tirgotaju noslédz llgumu ar sertificétu drosibas auditoru, kas
ieradisies uznémuma, lai veiktu stku izmekléSanu un novértétu uznémuma
atbilstibu Maksajumu karSu nozares Datu droSibas standartam.

&’ FirstData.
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3. Standarta neievéroSanas sekas.
Starpgadijumi Il

Ko daris auditori

« Auditori veiks |oti detalizétu uznémuma un ta parzina esoso datorsistéemu
izpéti un to atbilstibas novértéSanu, par visam atklatajam neatbilstibam
informé&jot uznémuma vadibu.

» Uznémuma vadibai nekavéjoties janovers atklatas neatbilstibas vai
jaizveido neatbilstibu novérSanas laika plans, vai javeic darbibas, kas
kompensé neatbilstibas raditos trikumus.

Sekas
» Uznémums bankai atmaksa soda naudas, kuras tai aprékinajusas
starptautiskas karSu organizacijas.
» Uznémums noslédz ligumu ar sertificétu auditorkompaniju, kas uznémuma
katru gadu veiks Maksajumu karSu nozares Datu droSibas standarta auditu,
ka arf reizi ceturksnt veiks uznémuma datortiklu aréjo parbaudi.

&’ FirstData.
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3. Standarta neievéroSanas sekas.
Statistika

Registréto IT droSibas incidentu un datu zadzibu skaita dinamika
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4. Macamies no citu kladam. TJX
Companies |

2006. gada decembri hakeri ielauzas ASV
lieltirgotavas TJX Companies datorsistemas.
Sakotnéjas oficialas apléses

Nozagti 45.7 milj. karSu datu.

455 takst. klientu nozagti personas dati.

— Pirmie izmekléSanas rezultati
Uznémuma datorsistémas glabajas kartes magnétiska celina kopijas (vélak
izmeklétaji oficiali pazinoja, ka kopa ar kar§u datiem nozagti art PIN kodi).
— Finansialie zaudé&jumi
1 ménesa laika — 3.5 milj. ASV dolaru.
— Negativa publicitate

L.oti daudzi klienti, uzzinot, ka tirgotajs nav rapé&jies par karSu datu drosSibu,
partrauc sadarbibu ar uznémumu.

&’ FirstData.
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4. Macamies no citu kladam. TJX
Companies Il
2007. gada februaris

» Uznémuma zaud&jumi sasniegusi 7.5 milj. ASV dolaru.

2007. gada marts

« Ar kar$u datiem, kas nozagti TUX Companies, ASV Tstenota vérieniga
krapniecibas shéma 8 milj. ASV dolaru apméra.

2007. gada maijs

* Zinu agentiru Zurnalisti uzzinaja, ka no uznémuma nozagti aptuveni 200 mil;.
karSu datu. Uznémums $So informaciju nosauc par zurnalistu izdomajumiem,
piebilstot, ka patiesos apmérus uzzinat neizdosies. Eksperti I€S, ka uzpémumam
naksies investét 1 mljrd. ASV dolaru, lai sakartotu infrastruktdru.

2007. gada decembris

» TUX Companies pazino, ka kar$u datu zadzibas dé| uznémumam radtti
zaudéjumi 197 milj. ASV dolaru apméra. Uzlau$anas seku likvidéSanai
uznémums rezervéja 338 milj. ASV dolaru.

* Pret uznémumu ierosinatas loti daudzas tiesas pravas.

¥} FirstData. e

4. Macamies no citu kladam. TJX
Companies Il

Kapeéc bija iespéjama Sada datu zadziba?

* Uznémuma lietoja cenu markierus, kas izmantoja bezvadu tehnologiju (WiFi).
Sie markieri sazinajas ar kasém, un tas “informéja” par preci un tas cenu.

« Hakeri, izmantojot markieru nepilnibas (markieros netika izmantotas drosas
bezvadu tehnologijas) un Tpasu antenu, radija savu “cenu markieri”, ar kuru
iekluva kases sistémas.

» Kases sistéma nebija aprikota ar antivirusu programmu, un taja nebija
instaléti operétajsistémas razotaja droSibas ielapi. Izmantojot droSibas
caurumus, hakeri izveidoja savus lietotaja kontus un ielauzas lielveikala
serveros, kas apstradaja darijumus. lelausanos bdatiski atviegloja tas, ka
uznémuma netika izmantoti ugunsmri (firewalls).

« KarSu dati, kas glabajas Sajos serveros, nebija Sifréti. Hakeri tos savaca,
Sifréja un Sifrétos failus parkopéja savos datoros. Uzlauz&ju grupa darbojas
|oti saskanoti — lielveikala sistéma vini bija atstajusi zipojumus, lai “kolégi”
nedaritu dubultu darbu.
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4. Macamies no citu kludam. Statistika

Pieci svarigakie iemesli, kapéc notiek datu zadzibas:

1. uznémums neveic razotaja vai nokluséto (default) lietotaja
kontu un paroju nomainu;

2. datu bazes vaicajumu neatlauta modificédana (SQL Injections);

* izmantojot datubazes/aplikacijas nepilnibas, uzbrucéjs veic vaicajuma
modificé§anu ar mérki iegdt nepublicéjamus datus no datu bazes.

. hepietiekama datortikla aizsardziba;
. uznémums neveic droSibas parbaudi (sistému skenésanu);

. uznémums neveic droSibas sistému uzraudzibu realaja laika;

o O b~ W

. uznémums savlaicigi neveic programmaturas razotaja droSibas
atjauninajumu instaléSanu.

Avots: MasterCard, VISA Europe

!-3 FirstData.

4. Macamies no citu kladam.
Neefektiva drosSibas ielapu vadiba

Saskana ar Secunia.com informaciju* Latvija viena
personalaja datora ir vidéji 3 — 4 datorprogrammas, kas
satur droSibas riskus.
— Ta ka Secunia analizé programmproduktus, kas ir loti plasi
izplattti, personalo datorsistemu inficéSanas risks vertéjams ka
loti liels (labakas antivirusu programmas spé€j atpazit tikai 98%
no visiem zinamajiem virusiem).

!-3 FirstData.




4. Macamies no citu kludam. Statistika

Datu zadzibas visbiezak notiek:
— pie interneta pakalpojumu sniedzgjiem;

— pie maksajumu sistému koncentratoriem (payment system
gateways);

— pie maksajumu apstrades pakalpojumu sniedzé&jiem (third party
processors);

— bezvadu tikla (WiFi Networks);

— kaitnieciskas programmatiras (datortikla informacijas okskeri
(packet sniffers)) instaléSanas rezultata;

— nedro3as POS programmatiras dél;

— aparatdras un iekartu zadzibu dé|.

Avots: MasterCard.

&’ FirstData.

4. Macamies no citu kladam. Atbildiba |

Par karSu datu nozagSanu un nelikumigu izmantoSanu
tiek piemérots Latvijas Republikas Kriminallikuma
193. pants, kas paredz brivibas atnemsanu lidz

15 gadiem ar mantas konfiskaciju,

BET,
ja busiet iesaistits apjomiga karSu datu zadziba un jus

notvers cita valsti, pastav varbatiba, ka jis notiesas
péc Sis valsts likumiem.

&’ FirstData.




4. Macamies no citu kladam.
Atbildiba Il

» Péc TJX Companies datortikla uzlauSanas sakas
apjomiga izmekléSana daudzas pasaules valstis.

* Viens no Sis zadzibas organizatoriem — Ukrainas
pilsonis Maksims Jastrevskis (Maksik) — tika aizturéts
Turcija.

Ta ka TJX uzlauSanas gadijuma Turcijas bankas bija cietuSas
~35 tdkst. ASV dolaru lielus zaud&jumus, Turcijas varas

iestades noléma neizdot aizturéto Ukrainas pilsoni ASV, bet
notiesaja vinu Turcija, piespriezot 30 gadu ieslodzijuma.

!-3 First Data.

5. leteikumi viedkarsu pienemsanas un
PIN ievades iekartu iegadei |

* ViedkarSu pienemsanas iekartam to iegades bridi jabuat

derigiem sadiem EMVCo sertifikatiem:
— EMVCo Type 1 Approval;
— EMVCo Type 2 Approval.

+ Stingri iesakam pirms iegades parliecinaties par
izvélétas iekartas atbilstibu, pieprasot attiecigo
informaciju no piegadataja un parbaudot to interneta
resursa www.emvco.com.

!-3 First Data.




5. leteikumi viedkarsu pienemsanas un
PIN ievades iekartu iegadei |l

lekartam, kuras tiks izmantotas PIN koda ievadei,
obligati jabat sertificetam.
Uznémumam stingri iesakam pirms So iekartu iegades pieprasit
iekartu piegadatajam informaciju par PIN ievades iekartas
modeli, sérijas numuru (hardware number) un programmatdras
versiju (firmware number).
Modelim un sérijas numuram, un programmataras
versijai jasakrit ar interneta resursa
www.pcisecuritystandards.org publicéto informaciju. Ja
kaut viens no minétajiem komponentiem nesakrit, PIN
ievades iekartu ekspluatét nedrikst.

&’ FirstData.

opyright 2008, First Data Corporation. Al Rights Reserve

5. leteikumi viedkarsu pienemsanas un
PIN ievades iekartu iegadei Il

Pirms iegadaties PIN ievades iekartu, rekomendé&jam
parbaudtt Sis iekartas lietojuma deriguma terminu.

PIN ievades iekartas
standarta versija, pret kuru
iekarta ir sertificéta

Sertifikacijas deriguma
termins

Ekspluatacijas beigu
termins**

1.x 2014. gada 30. aprilis* Paslaik nav noteikts
2.x 2017. gada 30. aprilis* Paslaik nav noteikts
3.x 2020. gada 30. aprilis* Paslaik nav noteikts
Pre-PCI*** 2007. gada 31. decembris* | 2012. gada

FkkKk

31. decembris

Visas paréjas iekartas

2010. gada 30. janijs*=**

* https://www.pcisecuritystandards.org/security _standards/ped/pedapprovallist.html

** PCI standartam atbilstoSo iekartu ekspluatacijas beigu terminu nosaka starptautiskas maksajumu kar$u organizacijas.

*** lekartas, kuras neatbilst PCI standartam, bet kuru izmantosanu apstipringjusas starptautiskas maksajumu karsu

organizacijas.

**** http://www.sepalatvija.lv/sites/default/files/20100506_Par_VISA_MC_parmainaam.pdf
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5. leteikumi viedkarsu pienemsanas un
PIN ievades iekartu iegadei IV

* Ja uznémuma planots izmantot PIN kodu ka kartes
lietotaja parbaudi visiem karSu darfjumiem (art kartém
ar magnétisko celinu), papildus jaievéro Sadi aspekti:

— nesSifréts PIN kods drikst atrasties tikai drosa fiziska iekarta
(Tamper Resistant Security Module; TRSM);

— iekartam, kas veic PIN transakciju SifréSanu (Hardware Security
Module; HSM) jaatbilst FIPS 140.2 Level 3 standartam;

— PIN kods arpus drosas iekartas obligati jasifre, izmantojot
TripleDES §ifréSanas algoritmu.
* VideonovérosSanas iekartam jabat orientétam ta, lai
ieraksta nebutu redzama ne PIN koda ievades
tastatlra, ne ari tas, ka kartes lietotajs ievada PIN kodu.

&’ FirstData.

Jautajumi?

Paldies par uzmanibu!
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