Payment Card Industry Data Security Standard (PCI DSS) ir maksajumu karSu nozares datu
drosibas standarts, ko veido 12 visaptveroSas dro§ibas prasibas informacijas aizsardzibas
nodroS§inasSanai maksajumu karSu industrijas programmatiirai, tehnikai, uznémuma ieksgjiem
procesiem, procediram, IT arhitektiirai un programmatiiras izstrades procesam. So prasibu
ieveroSana ir svariga, lai palidzeétu uznémumiem, kas sniedz karSu maksajumu pienemsanas
pakalpojumus vai darbojas par starpniekiem to sniegSana, proaktivi aizsargat klientu datus,
veicot maksajumu karSu datu apstrades procesu.

PCI DSS ir obligats bankam, pakalpojumu sniedz&jiem un uzp€mumiem, kas piepem,
apstrada, parraida vai glaba maksajumu karSu datus. Bankas uzpemas atbildibu pret
starptautiskajam maksajumu karSu organizacijam par to tirgotaju, kuru intereses tas parstav,
atbilstibu standartam.

Standartu izstrade piedalijusas starptautisko maksajumu karSu kompanijas Visa, Mastercard,
Discover Financial Services, American Express un JCB. Saskana ar paSlaik speka esoSajam
MC noradém, sakot ar 2010. gada 15. decembri, 1. limena tirgotajiem javeic atbilstibas PCI
DSS novertgjums, ko veic vai nu sertificeta auditorkompanija, vai iek$€jais auditors;
2. lIimena tirgotajiem jaaizpilda pasnovert€§juma anketa. Visa norada, ka tirgotajam lidz
2012. gada 31. decembrim janodroSina pilniga atbilsttba PCI DSS (Account Information
Security (AIS) programme).

PCI DSS nosaka prasibas katram uznémumam atkariba no apstradato transakciju skaita. Saja
tabula sniegts katra [imena apraksts un noraditas veicamas droSibas parbaudes.

Limenis Kriterijs Prasibas Veicejs
1. Iimenis Tirgotaji, kuru karSu Drosibas audits — reizi Sertificéts auditors veic
darfjumu skaits gada gada un tikla sken€Sana — droSibas parbaudi,
parsniedz 6 milj. reizi ceturksni kvalificeéts sken&Sanas
specialists veic tikla
skenéSanu.
2. limenis Tirgotaji, kuru karsu Pasnovérté§juma anketa —  Tirgotajs aizpilda
darjjumu skaits gada ir ~ reizi gada un tikla paSnovertejuma anketu un
1-6 mil;. skenéSana — reizi ceturksni iesniedz to bankai;
E-komercijas tirgotaji, neatkarigs kvalificets
kuru darfjumu skaits gada sken€Sanas specialists veic
ir 150 000—6 milj. tikla sken&Sanu.
3. limenis E-komercijas tirgotaji, Pasnovérté§juma anketa —  Tirgotajs aizpilda
kuru dartjjumu skaits gada reizi gada un tikla paSnovertejuma anketu un
ir 20 000-150 000. skenéSana — reizi ceturksni iesniedz to bankai;

neatkarigs kvalificets
skenéSanas specialists veic
tikla skeng&Sanu.

4. Iimenis Visi citi tirgotaji Ieteicams aizpildit Tirgotajs aizpilda
pasnoveértéjuma anketu;  pasnovért€juma anketu,
ieteicams veikt tikla neatkarigs kvalificets

skenéSanu reizi gada skenéSanas specialists veic



tikla skeng€Sanu.

Pat ja pasnovertejuma
anketas aizpildisana ir
ieteicama, prasibu
ievérosana ir obligata.

Tirgotaji, kas apkalpo maksajumu kartes, informaciju par atbilstibas Iimeni, PCI DSS
ievieSanas procesu, nepiecieSamibu moderniz€t karSu apkalpoSanas sist€mas infrastruktiiru
un/vai datu kriptéSanas mehanismu, ka ar1 parbaudit uzn€muma procediiru atbilstibu PCI DSS
var sanemt no pienémgéjbankas.

Pasnoveértéjuma anketa:
https://www.pcisecuritystandards.org/saq/instructions_dss.shtml#instructions

Uznémuma ieksgja audita gaita japarliecinas par 12 PCI DSS prasibu ievérosanu. Katrai
prasibai ir izstradata papildu jautdjumu kopa (www.pcisecuritystandards.org), kas palidz
parliecinaties vai prasibas ir ievérotas.
e Sertificéts inspektors (kvalificéts droSibas novértétajs (Qualified Security Assessor;
QSA)) uz vietas veic drosibas parbaudi.
e Kuvalificéts tiklu sken€Sanas specialists veic tikla skenéSanu (gadijumos, kad tirgotajs
lieto internetu).
e Veic uzpémuma ieks$€jo droSibas auditu, aizpildot paSnovert€§juma anketu (Self
Assessment Questionnaire; SAQ).
Par PCI DSS atbilstibas terminiem tirgotajam nepiecieSams vienoties ar pienéméjbanku,
iesniedzot standarta atbilstibas sasniegSanas planu, kura noraditas veicamas darbibas un
termini.

PCI DSS prasibas

Jaizveido un jauztur dross tikls

1. Jauzstada un jauztur ugunsmiira konfiguracija karSu lietotaju datu aizsardzibai.

2. Nedrikst izmantot aparattiras vai programmatiiras pardevéja uzstaditas nokluséjuma
sisteémas paroles un citus drosibas parametrus.

Jaaizsarga karsu lietotaju dati
3. Jaaizsarga karSu lietotaju dati.
4. Parraidot karSu lietotaju datus atvértos publiskos tiklos, tie jasifre.

Jalieto t.s. vajo vietu kontroles programma
5. Jalieto un regulari jaatjaunina antivirusu programmatiira.
6. Jaizstrada un jauztur drosibas sist€mas un programmatiiras.

Jaievies strikti piekluves kontroles pasakumi

7. Piekluve karsu lietotaju datiem jaatlauj tikai tad, ja pastav attieciga ar uznémeéjdarbibu
saistita nepiecieSamiba.

8. Japieskir unikala identifikacija ikvienam darbiniekam, kuram ir pieeja datoram.

9. Jaierobezo fiziska piekluve karSu lietotaju datiem.

Tikli regulari jakontrole un japarbauda
10. Jaseko 11dzi un jakontrol€ visa piekluve tikla resursiem un karSu lietotaju datiem.



11. Regulari japarbauda drosibas sist€émas un drosibas procesi.

Jaisteno informacijas drosibas politika
12. Jaisteno informacijas droSibas politika, lai ikviens uznémuma darbinieks izprastu savu

lomu datu aizsardziba.

Noderigas adreses
www.pcisecuritystandards.org

http://pcidsstaq.org/forum/
https://www.pcisecuritystandards.org/pdfs/pci_ssc_quick guide.pdf




